
 

 

 

Les basiques de Wireshark 
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Objectifs et compétences visés 

 

Bien que Wireshark soit l’analyseur de réseau et de protocole le plus utilisé, il est également 
un outil essentiel dans le domaine de la criminalistique des réseaux. Pour cette raison, chaque 
enquêteur judiciaire numérique devrait être compétent en utilisant Wireshark pour l’analyse 
de réseau et de logiciels malveillants. 
Ce tutoriel est destiné à fournir aux aspirants enquêteurs judiciaires numériques les bases de la 

fonctionnalité de Wireshark. 

A l’issue de cette formation sur les basiques de Wireshark, vous saurez : 

. Comprendre et exploiter les notions de base de Wireshark. 

. Utiliser ses nombreuses fonctionnalités dans une enquête judiciaire en réseau réelle. 

. Analyser au niveau des paquets l’exploit EternalBlue de la NSA. 

. Utiliser les filtres de capture. 

 

 

 

 

Wireshark 

L’analyseur de réseau et de protocole le 
plus utilisé 

 



A qui s’adresse la formation ? 

 

Profils débutants 

Administrateurs systèmes et réseaux, administrateurs de sécurité, auditeurs techniques 
souhaitant connaître un outil essentiel dans le domaine de la criminalistique des réseaux. Pour 
cette raison, chaque enquêteur judiciaire numérique devrait être compétent en utilisant 
Wireshark pour l’analyse de réseau et de logiciels malveillants. 

 

Prérequis 

Des connaissances en réseau, protocoles réseau, environnement Windows et Linux, Kali, sont 

nécessaires pour suivre cette formation. 

 

 

Contenu du cours Wirehark 

 

1. Capture de paquets, analyse de paquets, création de filtres, suivi de flux 

2. Résolution du nom, dissection du protocole, visualisation des points de terminaison, 

conversations 

3. Analyse au niveau des paquets de l’exploit EternalBlue de la NSA 

4. Filtres de capture : création, gestion, sauvegarde 

 

 

Evaluation 

 

Cette formation ne donne pas lieu à un contrôle des connaissances. 

 

 

 

 

 

 



Besoin d’informations sur une formation en 

cybersécurité ? 

 

Je suis à votre écoute pour échanger sur votre prochaine formation en cybersécurité. 

Contactez-moi ! 

thformationscybersecurite@gmail.com 

TH Formations en Cybersécurité et Informatique 

+33 (0)6 77 02 23 43 

mailto:thformationscybersecurite@gmail.com
https://www.th-formations-en-cybersecurite-et-informatique.fr/

