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Objectifs et competences Visés

o Comprendre les risques associés a l'utilisation des emails.
o ldentifier les attaques de phishing et autres menaces liées aux emails.
o Acquérir des pratiques sécurisées pour la gestion des emails.

A qui s’adresse la formation ?

Profils

o Employés de tous niveaux utilisant régulierement les emails.
o Professionnels IT débutants.
« Toute personne souhaitant améliorer sa sécurité face aux menaces liées aux emails.



Prérequis

o Connaissance de base de I'utilisation des emails.
o Aucune expérience préalable en cyberséecurité requise.

Contenu du cours Sécurité des emails et
phishing

Introduction a la sécurité des emails
Comprendre le phishing

Reconnaitre un email de phishing
Techniques de phishing avancées
Protection contre le phishing

Outils pour protéger les emails

Cas pratique - Analyse d’un email suspect
Sensibilisation des utilisateurs

Plan d'action et prévention

Conclusion et résumé

Questions et réponses

Méthodologie

« Alternance de cours théoriques, demonstrations pratiques, et exercices interactifs.
o Etudes de cas pour illustrer les impacts réels des menaces.
« Discussions ouvertes pour favoriser I'engagement et I'apprentissage actif.

Cette formation est congue pour sensibiliser les participants aux risques liés aux emails et leur
fournir les outils et connaissances nécessaires pour se protéger contre les menaces courantes,
notamment le phishing. Les sessions sont interactives et adaptées aux débutants, avec de
nombreux exemples concrets et exercices pratiques



Evaluation

Cette formation ne donne pas lieu a un controle des connaissances.

Besoin d’informations sur une formation en
cybersecurité ?

Je suis a votre écoute pour échanger sur votre prochaine formation en cybersecurité.
Contactez-moi !

thformationscybersecurite@gmail.com

TH Formations en Cybersécurité et Informatique

+33 (0)6 77 02 23 43
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