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Objectifs et competences Visés

Metasploit est connu du public pour ses nombreux exploits sophistiqués et est tres apprécié
par les professionnels de la sécurité informatique. Il est notamment adopté par les
administrateurs systémes a des fins de protection. Gratuit et polyvalent, Metasploit est

incontournable.

Cette formation vous apprendra les fondamentaux de Metasploit et a exploiter des
fonctionnalités du framework afin de renforcer la sécurité des outils et matériels sensibles de

votre organisation.

A I’issue de cette formation Metasploit, vous saurez :

. Comprendre et exploiter les notions de base du framework Metasploit.

. Acquérir une vision globale des différentes sortes de modules pour Metasploit.

. Appréhender Meterpreter.



A qui s’adresse la formation ?

Profils

Responsables de projet sécurité informatique ou consultants, administrateurs systemes et
réseaux, administrateurs de sécurité, auditeurs technigues souhaitant protéger des
organisations dans la mise en ceuvre de la sécurité informatique. Toute personne souhaitant
apprendre a détecter les failles de sécurité informatique d’une organisation.

Prérequis

Des connaissances en réseau, protocoles réseau, environnements Windows et Linux, Kali,
sont nécessaires pour suivre cette formation.

Contenu du cours Metasploit

Notions de base/ Mise en route de Metasploit

Types de modules Metasploit

Payloads (Charges utiles)

Utilisation de la base de données postgresql avec Metasploit
Utilisation de Metasploit pour la reconnaissance (nmap, EternalBlue)
Mise a jour de la msfconsole
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Evaluation

Cette formation ne donne pas lieu a un contrdle des connaissances.



Besoin d’informations sur une formation en
cybersecurité ?

Je suis a votre écoute pour échanger sur votre prochaine formation en cybersecurité.
Contactez-moi !

thformationscybersecurite@gmail.com

TH Formations en Cybersécurité et Informatique

+33 (0)6 77 02 23 43
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